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QUYET PINH
Ban hanh Quy dinh bao dam an toan thong tin, an ninh mang tai
Cang vu Hang khong mién Trung

GIAM POC CANG VU HANG KHONG MIEN TRUNG

Cdin cir Ludit An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;

Can cit Ludt An ninh mang s6 24/2018/QH14 ngay 12/6/2018;

Cén cit Nghi dinh s6 53/2022/NP-CP ngay 15/08/2022 ciia Chinh phii quy
dinh chi tiét mét sé diéu ciia Ludt An ninh mang

Cén ci Quyét dinh s6 724/0P-BGTVT ngay 13/06/2024 ciia Bé Giao thong
van tai vé viéc ban hanh Quy ché bao dam an toan théng tin, an ninh mang B
GTVT,

Can cir Quyét dinh s6 2075/0P-BGTVT ngay 09/07/2007 ciia Bé Giao
khong van tai vé viéc thanh ldp Cang vu Hang khéng mién Trung;

Cén cit Quyét dinh s6 3424/0D-BGTVT ngay 12/12/2017 cia Bé Giao
théng vén tdi quy dinh chitrc néng nhiém vu, quyén han va co cdu t6 chire cia
Cdng vu Hang khéng mién Trung,

Theo dé nghi ciia Truong phong Té chitc — Hanh chinh.

] QUYET PINH
Diéu 1. Ban hanh kém theo quyét dinh nay Quy dinh * Pam bio an toan
thong tin, an ninh mang tai Cang vu Hang khéng mién Trung”
Piéu 2: Quyét dinh nay c6 hiéu luc ké tir ngay ky. Trudng phong Té chirc
— Hanh chinh, thu truéng cac phong, cac dai dién CVHK truc thudc Cang vu Hang
khong mién Trung va céc c4 nhén lién quan chiu trach nhiém thi hanh quyét dinh
nay./ v
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Da Néng, ngayQ9.thing 09 ndam 2024

QUY PINH
DPam bio an toan thong tin, an ninh mang tai
Cing vu Hang khong mlen Trung
(Ban hanh kém theo Quyét dinh s6 230./0D-CVMT
ngay Q9.7 09 /2024 cia Gidm déc Cang vu HK mién Trung)

Chuong 1
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy dinh nay quy dinh viéc dam bao an toan thong tin, an ninh mang trong
hoat dong mg dung cdng ngh¢ thong tin va Chuyén doi so cua Cang vu Hang
khong mién Trung (goi la Cang vu HKMT).

Piéu 2. Poi tugng ap dung

Quy dinh nay duoc ap dung ddi véi cac phong, cac dai dién Cing vu
HKMT; céac can bg, vién chirc va nguoi lao dong truc thudc Cang vu HKMT trong
viéc quan ly, van hanh, khai théac, st dung va ddm bao an toan thong tin, an ninh
mang dbi v6i hé thong thong tin, hé thdng mang, hé thong may tinh ctia Cang vu
HKMT.

Piéu 3. Giai thich tir ngi¥
Trong quy dinh nay, cic tir ngit dudi day dugc hiéu nhu sau:

1. Hé¢ thong théng tin (HTTT) 14 tap hop phén clmg, phan mém va co s& dir
lieu dugc thiét 1ap phuc vu muc dich tao lép, cung cap, truyen dua, thu thap, xu
Iy, luu trit va trao dbi thong tin trén mang clia mot co quan, t6 chirc.

2. Chu quan hé théng thong tin la co quan, td chire, ¢4 nhéan c6 thim quyén
quan ly truc ti€p doi véi hé thong thong tin.

3. Don vi vdn hanh hé thong thong tin 1a don vi duge chu quan h¢ thdng
thong tin giao nhi€ém vu véan hanh hé thdng thong tin. Trong trudng hop chi quan
hé thong thong tin thué ngoai dich vu cong nghé thong tin, don vi van hanh hé
théng thong tin 12 bén cung cip dich vu.

4. An toan théng tin mang 14 sy bao vé thong tin sb va cac hé thong thong tin
trén mang tranh bi truy nhép, st dung, tiét 19, gian doan, stra d6i hoédc pha hoai
trai phép nham bdo dam tinh nguyén ven, tinh bao mét va tinh kha dung cua thong
tin.

5. An ninh mang 14 viéc bao dam thong tin trén mang khong gay phu(mg
hai dén an ninh quéc gia, trat tu an toan xa hoi, bi mat nha nuéc, quyén va loi ich

’ o\i‘o \

Al

%‘?

}

—-—

-

0



hop phap cua té chirc, ca nhan.

6. Phan mém déc hai 1a phdn mém c6 kha ning gay ra hoat dong khong
binh thudng cho mdt phan hay toan bd hé thong théng tin hodc thuc hién sao
chép, stra doi, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

7. Mang ngi bo (LAN - Local Area Network): la mot he théng mang bao
gbm cic may tinh va céc thiét bj ngoai vi dugc lién két v6i nhau. Nguoi str dung
mang ndi bd cé thé chia sé tai nguyén nhu thong tin, dit liéu, cac phan mém ding
chung, céc tmg dung chuyén nganh, cic cong cu tién ich va céc thiét bi ngoai vi
nhu may in...

8. Cdan bé chuyén trdach, kiém nhiém la vién chirc, nguoi lao dong duoc
tuyén dung phu trach cong nghé thong tin tai co quan, don vi.

Diéu 4. Nguyén tic bao ddm an toan thong tin, an ninh mang

1. Bao dam an toan thong tin, an ninh mang la yéu cdu bét budc, tuan thu
cac nguyén téc chung quy dinh tai bidu 4 Luat An toan thong tin mang, Diéu 4
Luat An ninh mang va céc quy dinh phép luat khéc c¢ lién quan.

2. Giam dbc Cang vu HKMT chiu trach nhiém chi dao thuc hién cdc nhiém
vu bdo ddm an toan thong tin, an ninh mang tai don Vi Ph01 hop; gitip dd, tao diéu
kién cho co quan, td chirc va ngudi c6 trach nhiém tién hanh céc bién phép bao
vé€ an ninh mang.

3. Cac phong chuyén moén, cac dai dién, can bd, vién chirc va nguoi lao
dong co trach nhiém bao dam an toan thong tin, an ninh mang. Hoat dong an toan
thong tin mang cua cac phong chuyén mon, cac to chirc doan the cac ca nhéan phai
dung quy dinh cua phép luat, bao dam qudc phong, an ninh quoc gia, bi mét nha
nudc, gitr vimg 4n dinh chinh tri, trat tu, an toan xa hoi va thuc dy phat trién kinh
té - xa hoi.

4, Céac phong chuyén moén, cac td chtrc doan thé, cac ca nhan khong dugc
xam pham an toan thong tin, an ninh mang ctia t6 chtre, c4 nhén khéc.

5. Viée xu ly su cb an toan théng tin, an ninh mang phai bao dam quyén va
loi ich hop phap ctia td chirc, c4 nhan, khong xam pharn dén doi song riéng tur, bi
mat c4 nhén, bi mat gia dinh cta ca nhén, thong tin riéng ctia td chire.

6. Hoat dong an toan thdng tin, an ninh mang phai duoc thyuc hién thuong
xuyén, lién tuc, kip thoi va hiéu qua.
7. Thong tin mat, thong tin thuéc Danh muc bi mét nha nudc phai dugc bao

vé theo quy dinh cua Nha nudc, quy dinh ctua don vi vé cong tac bao vé bi mét
Nha nudce va cac ndi dung tuong ung trong Quy dinh nay.

Chuong II
QUY PINH PAM BAO AN TOAN THONG TIN, AN NINH MANG

Piéu 5. Biao vé bi mat nha nuéc trong hoat djng ing dung cong nghé
thong tin



1. Quy dinh vé soan thao, in 4n, phat hanh va sao chuyp tai liéu mét

a. Khong dugc s dung mdy tinh ndi mang Internet dé soan thao vin ban;
chuyén giao, luu trit thong tin ¢6 ndi dung thude bi mat nha nudc (goi la BMNN).
Khong cung cap hodc giri tin, tai liéu thong tin bi mét nha nudce trén Cong/Trang
thong tin dién tir; trén hé théng quan ly vin ban ctia Cang vu HKMT, trén hé théng
Mail online ciia Cang vu HKMT.

b. Khong dugc in, sao chup tai liéu bi mat nha nudce trén cac thiét bi két ndi
mang internet;

¢. Phai bd tri 01 may vi tinh riéng, khong két ndi mang ndi by va mang
Internet diing dé quan 1y, soan thao cac tai liéu mét cua nha nude theo quy dinh.

d. Khi sira chira, khiic phuc céc su ¢ clia may tinh ding soan thao vin ban
mat, b phén dugc giao nhiém vu quan ly may tinh mat phai bao cao cho nguoi
cod tham quyén. Khéng dugc cho phép céc tO chirc, ca nhan khong 6 trach nhiém
truc tiép stra chita, xir ly, khic phuc su ¢b ddi véi mdy tinh nay.

2. Trudce khi thanh Iy cdc may tinh phuc vu cong tac BMNN, don vi vén
hanh chuyen trach cong ngh¢ théng tin phai dung céac bién phép k¥ thuat xoa bo
vinh vién dir liéu trong 6 cirng may tinh. Bao céo lanh dao thuc hién thanh ly theo
quy dinh.

Piéu 6. Quy dinh vé quan Iy cic tai khoin truy cip vao hé thong thong tin
(HTTT) va mang ndi bo

1. Trach nhiém, quyén han nguoi dung khi truy cép, ddng nhép cac HTTT,
dam bao mdi ngudi dung khi sir dung hé thong thong tin phai st dung tai khodn
truy cdp véi dinh danh duy nhét gin voi nguoi dung d6. Trudng hop sir dung tai
khoan dung chung ctia don vi nhu mail, phai xac dinh cac c4 nhédn c6 trach nhiém
quan ly tai khoan. Nguoi dung chi dugce truy cép cac thong tin phi hgp véi chire
ning, trach nhiém, quyén han ctia minh va c6 trach nhiém bao mat tai khodn truy
cap dugc cap.

2. Cén bg chuyén trach, nguoi s dung thue hién quan ly tai khoan ca nhan
duogc cap Ngudi sir dung thay ddi mat khau ngay sau khi dang nhéap lan dau tién
va bao v¢ thong tin cua tai khoan theo quy dinh.

3. Mét mé dang nhép, truy cép hé théng thong tin phai ¢6 dd phurc tap cao
(c6 d6 dai tdi thiéu 8 ky tu, co ky tu thuong, ky tu hoa, ky tu s6 hoac ky tu dac
biét nhu |, @, #, $, %,...). Thay dbi mat khau dinh ky 3 thang 1 lan

4. Cac tai khoan st dung cac hé théng thong tin ciia Cang vu HKMT phai
tuan thu cdc quy ché vé quan 1y str dung cac hé théng néu trén.

Diéu 7. Bao dam an toan ha ting mang

1. Quan Iy ha tAng mang ndi bd
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a. Thiét bi CNTT duoc trang bi tai cac phong chuyén mon, cac dai dién 1a
tai san cua Nha nudc, duge quan 1y, st dung theo quy dinh cta Nha nude. Céc
phong chuyén moén, can b, vién chirc va ngudi lao dong co trach nhiém quan ly
trang thiét bi duoc giao sir dung.

b. Phong Tb chirc - Hanh chinh 14 don vi chu tri lam cong tac quan tri mang
ndi bo, mang mdy tinh, hd trg k¥ thuat va duy tri hoat dong cua hé thong thong tin
cia Cang vu HKMT; kiém tra hién trang, dé xuét stra chita hogic mua moi cdc
chung loai thiét bi CNTT phi hop, an toan, bao mét theo quy dinh vé quan ly, su
dung tai san co quan nha nudec.

¢. Céc phong, cac dai di¢n va cd nhén tham gia vao hé théng mang ndi bo
tai don vi khong dugc tu y thay d01 nhiing thong s mang hay tu y dua cac thiét
bi mang khac tham gia vao hé théng mang ndi bd. Khéng duoc tu y cai dat cac
phan mém, tmg dung khong phuc vu cong viéc vao hé thdng mang nay.

Piéu 8. Bio dam an toan dir liéu trong hé thong mang

1. Quan ly tai khoan va chit ky s6

a. Chu tai khoan, chir ky s khong chia sé, giao quyén tai khoan, chir ky s6
va mat khéu truy nhép cho nguoi khac. Khong sur dung tai khoan cua nguoi khac

(vi du tai khoan thu dién t, chit ky s6, chimg thu s6) dé ding nhap vao hé thong
thong tin, co s¢ dir lidu;

b. Tai khoan thu dién tir, chit ky sé chuyén dung (xxx@maa.gov.vn va chir
ky s6 do Ban Co yéu Chinh phu cép) dé phuc vu cho cac hoat déng mang tinh
cong vu, khong st dung dé giao dich, ding ky trén mang x4 hoi, cac trang thong
tin dién tir cong cdng khac;

¢. Tai khoan quan trj hé théng thong tin (HTTT) dugc giao cho can bg, vién
chure chuyén trach mang cong nghé thong tin phuc vu cho cong tdc quan tri, phan
quyén, cau hinh hé thdng d6. Nguoi quan tri hé thdng khong st dung cting mot
mat khéu cho nhiéu tai khoan khéc nhau;

d. Khi cd nhén thay ddi vi tri cong téc, chuyen cong tac, thoi viée, nghi huu,
ngay tir thoi diém Quyét dinh c6 hiéu luc, phong T6 chirc - Hanh chinh thong bdo
cho by phén, vién chirc vanhanh hé théng dé diéu chinh, thu hdi, hiy bo tai khoan,
chir ky sb, ching thu sé.

e. Cdc cd nhén sur dung cac thlet bi luu trir dir liéu di dong (mdy tinh xach
tay, thiét bi s cim tay, thé nhé USB, b ctng ngoai, dia...) dé luu thong tin dit liéu
cdng vu ¢6 trach nhiém bao vé cac thiét bi nay va thong tin luu trén thiét bi, trénh
lam mat, 16 thong tin; khong mang ra nudc ngoai thdng tin cua co' quan, Nha nude
khdng lién quan t6i ndi dung cong viée thuc hién ¢ nudc ngoai. Nghiém cam sur
dung thiét bi do ca nhan tu trang bj dé luu giit thong tin bi mat Nha nudc.

2. Han ché chia sé dit liéu trén mdy tinh trong hé théng mang ndi bo. Cac
phong chuyén mon, vién chirc va nguoi lao dong phai sir dung mat khau dé bao
vé thong tin, dif liéu trén may tinh; khong thuc hién chia sé toan bd 6 clmg; theo
doi, giam sat dé két thuc chia sé tai nguyén ngay khi hoan thanh.



3. Phong T4 chirc - Hanh chinh quén 1y viéc sia chita h¢ thong mang noi
bd tai don vi. Pam béo thiét bi luu trit khi mang di bao hanh, bao duQng, stra chira
bén ngoai co quan phai thao roi bd phén luu trit khoi thiét bi va dé lai co quan
hoiic x6a dit liéu luu trit trén thiét bi. Khi thanh ly thiét bi phai x6a dit liéu luu trit
vinh vién bing phan mém hodc thiét bi huy dit liéu chuyén dung.

4. Thong tin, dit li¢u thudc pham vi BMNN, phai dugc quan ly theo quy
dinh hién hanh vé b4do v& BMNN (theo di€u 5 cua quy ché nay)

. Chuong 111 ) )
QUAN LY VA SU DUNG HTTT VA MANG NOI BO

Diéu 9. Thong tin, dich vu va trao ddi thong tin trén HTTT va mang
ndi b

1. Cac loai thong tin trén HTTT va mang ndi by cua Cang vy HKMT:

- Théng tin dugc cung cép tir Internet.

- Thong tin tr Website Cang vu HKMT.

- Théng tin tir hé théng quan Iy viin ban PO,

- Théng tin tir hé théng Mail Online.

- Théng tin tir hé thdng Truyén hinh truc tuyén

2. Trao d6i thong tin trén HTTT va mang ndi bo :

Viéc trao dbi théng tin trén HTTT va mang ndi bd phai tudn thu cac quy
dinh hién hanh cta nha nudc va cac quy ché quan ly hoat dong cua cac HTTT do
Cang vu HKMT ban hanh

Céc thong tin va dich vu bi cAm dua lén HTTT va mang ndi bg:

- Thong tin cta céc té chtrc chinh quyén, doan thé, cac co quan chirc nang
duogc yéu cau giir bi mét;

- Thong tin ¢ nhan nhu: tai san ca nhan, doi tu; thong tin vi pham quyén
s& hiru tri tué;

- Thong tin lam 4nh hudng dén an ninh quoc gia;

- Thong tin xuyén tac, tuyén truyén chdng déi cac chu truong chinh sach
cia Bang va Nha nudc, pha hoai khoi dai doan két déan tdc;

- Nhiing thong tin ¢6 ndi dung kich dong bao luc, truyén ba tu tuéng phan dong;

- Thong tin trai voi thudn phong my tuc nhu, thong tin c6 ndi dung khong
lanh manh;

- Théng tin quéy rdi ca nhan, xic pham danh du, vu khéng, xtc pham dén
nhéan pham cong dén;

- Nhiing thong tin va cac ing dung ¢6 tinh chat pha hoai nhu phat tén virus
may tinh, 1ay cép théng tin, pha hoai co s& dit liéu, lam té liét mang may tinh.




- Thong tin ¢6 anh hudng xau dén vin hoa xa hi: xuyén tac lich su, phu
nhén céac thanh qua cach mang, xic pham cédc vi nhan va cac anh hung dan tdc,
phao tin don nham anh hudng dén uy tin cia Qudc gia;

- Thong tin va céac dich vu khong duge phép st dung theo quy dinh hién
hanh cta phap luit.

Piéu 10. Bio dam an toan, an ninh thong tin caic HTTT, mang ndi bd.
1. P6i v6i HTTT duge thué dich vy van hanh quan tri hé thong

- Xac dinh rd trach nhiém, quyén han va nghia vu cta cac bén vé an toan
théng tin, an ninh mang khi ky hop dong. Hop ddng vai bén dich vu phai bao gom
céc diéu khoan vé vige xur ly vi pham va trach nhiém boi thudng thiét hai cta bén
dich vy gy ra. Yéu cau bén dich vu ky va thuce hién cam két bao mat thong tin ca
trong qué trinh trién khai va sau khi hoan tat hop dong.

- Don vi khong dugc thué bén dich vu thuc hién toan bd cong viée quan tri
( chinh sura c4u hinh, dit liéu....) déi voi cac hé thdng thong tin quan trong. Cung
cp, ‘théng bao, phdi hop va yeu cau bén dich vu thuc hién céc quy dinh ctia don
vi v€ an toan bao mat hé thong thong tin (theo nghi dinh 85/2016/ND-CP ngay
01/7/2016 vé bao dam an toan hé théng thong tin theo cép do).

-Pam bao trién khai, duy tri cac bién phép an toan thong tin, an ninh mang
do bén dich vu cung cap theo dung thda thuan.

2. Trach nhiém cia don vi cung cap dich vu vain hanh HTTT, cho Cang
vu Hang khéng mién Trung thué hé thong

- Ky va thyc hién cam két bao mét thong tin ca trong qua trinh trién khai va
sau khi hoan tit hop dong Ban giao tai san, quyén truy cip hé thong thong tin
do bén ky két hop ddng cung cap khi hoan thanh cong viéc hodc két thtic hop
dong.

- Lap ké hoach, bé tri nhan su va cac ngudn luc khac dé thuc hién hop dong.
Thong bao danh sach nhéan sy trlen khai cho Cang vu HKMT va phai dugc don
vi chap thuan. Nhan su bén cung cép dich vu phai ky cam két khong tiét 16 thong
tin quan trong cua Cang vu HKMT.

- B6i voi san phadm phan mém: cung cip ma nguon phan mém, thuc hién
kiém tra danh gia an toan thdng tin, an ninh mang, kiém thir phdn mém trén moi truong
thir nghiém trude khi dua vao st dung.

- Phéi hop v6i Cang vu HKMT trién khai xay dung ho so dé xuét cap do
ATTT dbi véi cac HTTT ma don vi cho thué hodc cung cdp dich vu van hanh
quan tri hé thong diam bdo ding quy dinh tai Nghi dinh 85/2016/ND-CP ngay
01/7/2016 vé bao dam an toan hé thong thong tin theo cp do.

- Chiu trach nhiém chu dong thuc hién giam sat an toan thong tin, an ninh
mang ddi voi céc hé thong thong tin do minh quan 1y theo quy dinh hi¢n hanh.
3. Trach nhiém ciia b§ phan quan tri HTTT, h¢ théng mang ndi bj tai
Cang vu HKMT



- Mang va dudng truyén dugc ap dung céc ché do bao mat can thiét, chdng
x4m nhap bt hop phap. Bo phan quén trj mang c6 trach nhiém thuong xuyén theo
doi, kiém tra phat hién kip thoi cac hoat dong xam nhdp va c6 bién phap xu Iy kip
thoi.

- Mang néi bd cua Cang vu HKMT phai dugc trang bi hé théng k¥ thuat
firewall dé quan ly, giam sét, kiém soat mang, nhim phét hién ngin chin céc truy
cap trai phép ctia ngudi sir dung, tin tic tin cong mang. Ngan chin céc trang mang
x3 hoi va céc trang thong tin xau doc ¢6 nguy co anh hudng t6i an toan, an ninh
thong tin mang.

- Toan bd hé théng may tinh thugc mang ndi bd ctia ciia don vi dugc dit tén
theo 1 nguyén tic dé d& quan 1y va kiém soat, phai cai dat phan mém diét virus cé
ban quyén. B phén quén tri thudng xuyén cap nhat cac phién ban moi, cac ban
v4 16i ctia phdn mém chéng virus dé bao dam chwong trinh ‘quét virus cia cac don
viva canhan trén cac mdy tinh ludn dugc cdp nhit moi nhét, thiét 1ap ché do quét
thudng xuyén it nhat la hang tudn nham giam thiéu téi da tac hai cua viéc 1ay lan,
tAn cOng cua cdc loai virus, cac loai md ngudn ddc hai va ngan chan kip thoi su
bung nd virus trong mang ndi ba.

- Quan ly, van hanh, nang cép, bao tri, stra chita va giam sat hé théng mang
ndi bd; phat hién cac hanh vi sir dung mang khéng hop 1&; xir ly céc 16i k¥ thuat;
ngin ngira cac su cb trén mang dé dam bao tinh an toan, tinh tin ciy va dam bao
su véan hanh thong subt hé théng mang ndi bd.

-Loc bd, chin truy cap hodc han ché truy cép céc trang tin, ung dung co
nghi ngo chira ma doc hodc cac ndi dung khong phit hop phuc vu cong viéce.

- Phéi hop véi cac don vi ¢ thim quyén nhu : Bd Cong an, Ban Co yéu
chinh phu, Trung tdm Gng ctru khan cip mdy tinh Viét Nam (VN-CERT), Trung
tdm CNTT_Bo GTVT va cac don vi khéc ¢6 lién quan dé thuong xuyén theo ddi
va phéi hop ngén ngira nguy co tan cong mang dam bao an toan thong tin.

- Thuong xuyén nghién ctru, cap nhat cac kién thire vé an toan théng tin, c6
bién phap phong tranh céc nguy co tiém 4n c6 thé gdy mat thong tin khi tién hanh
cac hoat dong quan ly hay k¥ thudt nghiép vu.

- Kip thoi théng bdo cho cdc don vi, ngudi st dung biét khi tam dimg dé
nang cdp, bao tri dinh ky, khéc phuc su ¢ cia timg dich vu mang hodic hé thong
mang may tinh ndi bd.

4. Trach nhiém cia nguwoi st dung, khai thac dir liéu trén HTTT va
mang noi b

- Nghiém chinh thuc hién cic quy ché quan ly, strdung cac HTTT (Website,
PO, Mail Online, TPublic...) va quy dinh vé bao dam an toan thong tin, an ninh
mang cua Cang vu HKMT ciing nhu céc quy dinh khéc ctia phap luét vé ndi dung
nay.

- Khi phét hién nguy co hodc sw cd mat an toan thong tin mang phai bao
cdo Kip thoi cho bd phan quén tri dé kip thoi ngan chan va xir ly. Nang cao y thic
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canh giac va trach nhiém vé an toan thong tin, an ninh mang.

- Khong st dung mang xa hdi nhu: Google Plus+, MySpace, LinkedIn, X,
Facebook, Zalo,..., va blog ca nhan dé dang tai, phét tan, truyén tai lai nhitng noi
dung phan dong, tuyen truyén, xuyén tac; khong duoc truy cip vao céc lién két
(link) khdng rd rang; khong sir dung dia chi thu dién tir cong vu vao muc dlch ca
nhan nhu: ding ky tai khoan mang x4 hoi, ding ky mua sdm qua mang...

- Khong str dung cac hop thu dién tu mién phi Gmail, Yahoo,.. trong hoat
dong cong vu nham bao dam bao mat, an toan théng tin trén mdi trudng mang.
100% vién chirc thuc hién nhiém vu phai str dung hé théng mail cong vu ctia don
vi.

- Ngudi st dung mang ndi bd phai thuong xuyén kiém tra va diét virus trén
may tinh va cac thiét bi ngoai vi gén v6i may tinh minh dang sir dung, trude khi
guri va sau khi nhén file dir liéu. Khong tu y ngimg hodc g& phan mém diét virus
ra khoi may tinh.

- Nguoi st dung mang ndi by phai dat ché d6 bao vé man hinh va mat khau
dang nhap méy tinh dé dam bao an toan cho dit liéu c4 nhén, khi khéng lam viée
v6i mdy tinh trong thoi gian dai phai thoat khoi phién lam viée va tat may. Mat
khdu tai khon cta c4 nhan yéu ciu dit mat khau phirc tap v6i do an toan cao dé
truy cAp mang, khong duge chuyén cho nguoi khac str dung (Theo muc 3 diéu 6
quy dinh nay).

- Khong dugc loi dung viée sir dung HTTT va mang ndi bd nham muc dich:
Chéng lai Nha nuge Cong hoa xa hoi chu nghfa Viét Nam, gdy phuong hai dén
an ninh qudc gia, trat tu an toan xa hoi; kich dong bao luc, ddi truy, té nan xa hoi,
mé tin di doan; pha hoai thuan phong m¥ tuc cta dan toc; Khong dugce truy cap
hodc ti cdc trang website c6 ndi dung doi truy, phan dong, cic chuong trinh
khong 16 nguon goc, cac thdng tin quang cao.

o CHUONGIV
QUAN LY SU' CO AN TOAN THONG TIN MANG

Piéu 11. Phian nhom sy ¢b an toan thong tin mang

1. Su ¢ an toan thong tin mang nghiém trong 1a su cb dap ung dong thoi
cac tiéu chi sau:

a. Hé théng thong tin bi su cb 1a hé thong thong tin ctia don vi do céc cong
ty dich vu 1am quan tri may chu: Dir liéu quan trong cua hé thong khong bao dam
tinh toan ven va khong c6 kha nang khoi phuc duoc; Hé thdng bi mat quyén diéu
khién; Su ¢ c6 kha nang xay ra trén dién rong hodc gdy ra cac anh huong day
chuyén, lam t6n hai cho cac HTTT; .

~ b.Chu quéan hé thdng thong tm khong du kha nang tu kiém soat, x{r 1y su
0.
2. Su ¢d an toan thong tin mang ndi b thuong gap:
a. Su ¢b do bi tin cong mang;



b. Su ¢6 do 16i h¢ théng, thiét bi, phan mém, ha ting k¥ thuat hozc do 15
dudng truyen hosting,...

c. Su ¢b do 151 ctia ngudi quan tri, vén hanh hé théng, ...;

Piéu 12. Quy trinh rng clru sy ¢b an toan thong tin mang

Bucorce 1: Thang bdo sir ¢

Cén bg, vién chirc, ngudi lao dong tai cac phong, cdc dai dién khi gap su cb
trong qud trinh st dung mdy tinh ¢6 két ndi mang thuc hién thong béo ngay cho
bd phén dau méi 1a phong TCHC hoidc bo phan CNTT tai don vi.

Buroe 2: Tz'ép nhdn su cé

Bo phan CNTT tiép nhén thdng tin vé su ¢ qua cac phuong thic: dién
thoai, truc tiép,

Buwoce 3: Xac minh/xdc nhdn s ¢

B0 phan CNTT trién khai tién hanh Xéac minh/x4c nhan su c¢b bao gém cac
thong tin nhu sau:

- Tinh trang (Su cd s& xay ra; Su ¢b dang xay ra; Su cb da xay ra);

- Mtrc dd (Su ¢6 nghi€m trong; Su ¢6 binh thuong);

- Pham vi (Su cb dién rong; Su cb mang may tinh; Su ¢6 mot may tinh);

- Va dia diém xay ra su cO.

Buée 4: Phén loai sit c6

Bo phan CNTT c6 trach nhiém phén loai sy cb:

- Sy ¢0 do 16i hé thong, thiét bi, phdn mém, ha ting k¥ thuét hoic do 13i
dudng truyen hosting,...

- Su cd do 16i clia ngum quén tri, van hanh hé thong;

- Su ¢b do bj tAn cdng mang nhung trén pham vi 01 méy tinh, c¢6 thé khic
phuc.

- Su co ve tan cdng phat tan ma ddc (malware);

- Su co vé tan cOng tir chdi dich vu (DoS/DDoS);

- Su co co yéu td nude ngoai (hop tac qudc té);

- Su ¢b tin cong khac.

Budce 5: Bdo cdo lanh dao, xin y kién chi dao

Ngay sau khi phén loai dugc su cb, bd phan CNTT c6 trach nhiém bao cdo
Lanh dao don vi dé xem x€t loai sy cb va tuy theo déi tugng sé tién hanh xur ly.

- Trudng hop su ¢b dugc phan loai thong thudng thi B phan CNTT bao
cho céc bén lién quan dé tiép tuc trién khai theo phuong én ung ciru sy cb an toan
thong tin mang thong thudng theo quy trinh Ung ctru sy co thong thuong cua
Théng tu s6 20/2017/TT-BTTTT ngay 12/9/2017; bao céo su cd dén Doi ting ciru
su ¢0 an toan thong tin mang B6 GTVT

- Truong hgp sy ¢d duge phan loai nghiém trong thi gii bdo cdo su cb dén
D4i tmg ctru sur ¢d an toan thong tin mang BO GTVT vé su ¢6 nghi€m trong dé co
phuong 4n tng ctru; va té chire tng ciru, xir Iy su ¢b:

Buéc 6: Phéi hop véi Poi ting civu sw ¢ an todn théng tin mang Bé GTVT:

Thu thap thong tin phuc vu phén tich sy cd; Phan tich su ¢b; Xir y su cé;
Khoi phuc, kiém tra, bdo céo, téng két, danh gia.




Tuén thi cdc quy dinh phap luat vé diéu phdi, ing ctru su cb an toan thong
tin (ATTT) mang.

Phéi hop chit ché, chinh xac, ddng bd va hiéu qua gitra cdc co quan, don
vi, Gng clru su ¢d trude hét pha1 dugc thuc hién, xtt Iy bang luc lugng tai chd va
trach nhiém chinh cua don vi.

Dé.u tu trang thiét bi bao dam céc diéu kién sn sang ddi pho, Gmg ctru, khic
phuc su c¢b: Can cur diéu kién, tinh hinh thuc té tai don vi tir d6 chu dong trang bi
thiét bi, cong cu, phuong tién can thiét dé phuc vu tmg pho su ¢b an toan thong
tin mang; chudn bi c4c diéu kién bao dam, sin sang dbi pho, g ciru, khic phuc
khi su c0 xdy ra

Bao dam bi mét thong tin khi tham gia, thuc hién cac hoat dong ung ciru sy

~ CHUONG V
TO CHUC THUC HIEN

Piéu 13. T6 chirc thue hién

1. Cidn ¢t Quy dinh nay, truéng cac phong chuyén mon cé trach nhiém to
churc trién khai thuc hién Quy dinh nay trong pham vi quan ly cua minh.

2. Vién chirc va ngudi lao dong tai cac phong chuyén moén c6 trach nhiém
thuc hién nghiém tuc Quy dinh nay.

3. Céc ph(‘)ng, céc dai dién thuong xuyén kiém tra viéc thuc hién Quy dinh
nay tai don vi, coi ddy la nhi¢m vu trong tdm cua don vi; chiu trach nhiém trudc
phap luat va Lanh dao Cang vu HKMT vé cac vi pham, that thoat thong tin, dir
liéu mat thuc pham vi quan ly cua don vi do khong td chire, chi dao, kiém tra can
b0 cta don vi thuc hién ding quy dinh.

4. Giao Phong T chirc - Hanh chinh c¢ trach nhiém theo ddi, dén déc,
kiém tra, danh gia viéc thuc hién Quy dinh; dong thoi dinh ky bdo céo két qua
vi¢e thuc hién cho cap c6 tham quyén truée ngay 30/11 hang nam; thuc hién cac
bdo cao dot xut theo su cb an toan thong tin va yéu cau clia cap trén.

5. Trong qua trinh thuc hién, néu €0 vén d& phét sinh hozic kho khan, vudéng
méc can phan 4nh kip thoi vé Phong Té chirc - Hanh chinh dé tong hop bdo céo
Giém dbc xem xét quyét dinh diéu chinh, bd sung cho phi hop./.



