_ CUCHANG KHONG VIET NAM CONG HOA XA HQI CHU NGHIA VIET NAM
CANG VU HANG KHONG MIEN TRUNG Déc lap — Tu do — Hanh phic

S6: 992, ICVMT-TCHC Pa Néng, ngay 19...thang 9 nam 2024
VIV tuyén truyén, phd bién, quan triét thuc hién
cong tac bao v€ bi mat nha nudc va an ninh
mang tai Cang vu HKMT

Kinh gui:
- Cac phong chure nang Cang vu HKMT;
- Cac dai dién CVHK truc thudc

pé tiép tuc nang cao nhan thuc trong toan thé can bo, vién chuirc va nguoi lao
dong, déng thoi néu cao tinh than trach nhiém va thuc hién nghiém vé cong tac bao vé
bi mat nha nudc (BMNN) va an ninh mang (ANM) tai Cang vu hang khong mién
Trung, Giam doc Cang vu Hang khong mién Trung yéu cau thi trudng cac don vi trién
khai thuc hién nhitng ndi dung sau:

1. Quan triét, phd bién cac vin ban lién quan dén cong tic bio vé BMNN
va ANM:

1.1. Cac Van ban vé bdo vé bi mdt Nha nuéc:

- Luat Bao vé bi mat Nha nuéc do Qubc hoi ban hanh nim 2018;

- Nghi dinh sb 26/2020/ND-CP ngay 28/02/2020 Chinh pht quy dinh chi tiét
mot s6 diéu ctia Luat Bdo v¢ bi mat Nha nudc;

- Quyét dinh s6 969/QD-TTg ngay 07/7/2020 ctia Thu twéng Chinh phu vé viéc
ban hanh Danh muc bao v¢ bi mat Nha nudc thudc linh vuc Giao thong van tai;

- Quyét dinh s6 2523/QD-BGTVT ngay 30/12/2020 ctia B6 truong B6 GTVT
ban hanh Quy ché vé cong tac bao vé BMNN cta B6 GTVT;

- Quyét dinh s6 488/QD-CHK ngay 09/03/2021 ctia Cuc trudéng Cuc HKVN ban
hanh Quy ché vé cong tac bao vé BMNN cta Cuc HKVN;

- Thong tu s6 104/2021/TT-BCA ciia B Cong an bo sung quy dinh vé gia han
thoi han bao vé bi mat nha nude, ngudi cé tham quyén cho phép sao, chup tai liéu, vat
chtira BMNN va trach nhiém cua Cong an cip tinh vé cong tac bao vé bi mat nha nudc.

- Cong vin s6 4114/BCA-ANCTND ngay 25/11/2022 cua Bo trudong Bo Cong
an vé viéc hudéng dan thyc hién mot sb quy dinh cua Luat Bado vé bi mat nha nudec.

1.2. Cdc van ban vé an ninh mang:

- Nghi dinh s6 04/2019/ND-CP quy dinh chi tiét, trinh tir thu tuc ap dung mot sd
bién phap bao v¢ an ninh mang; Nghi dinh s6 53/2023/ND-CP ngay 15/8/2022 cua
Chinh phu veé Quy dinh chi tiét mot sb diéu ctia Luét An ninh mang

- - Thong tu s6 12/2022/TT-BTTTT ctia Bo Thong tin va Truyén théng quy dinh
chi tiét va hudng din mot sb diéu ctia Nghi dinh s 85/2016/ND-CP ngay 01/7/2016
ctia Chinh phu vé bao dam an toan hé théng thong tin theo cap do.



- Quyét dinh s6 1763/QD-BGTVT ngay 29/12/2023 cua Bo Giao thong Van tai
Quyét dinh Ban hanh K¢é hoach phét trién Chinh phu s6 va bao dam an toan thong tin
mang B Giao thong van tai nam 2024.

- Quyét dinh s6 950/QD-BGTVT ngay 29/7/2024 cua Bo Giao théng Van tai
Quyét dinh Ban hanh Ké& hoach thuc hién Nghi dinh sb 13/2023/ND-CP ngay
17/4/2023 cua Chinh phu vé bao vé dit liéu c4 nhan.

- Quyét dinh s6 960/QD-BGTVT ngay 29/07/2024 Ban hanh Ké hoach thuc hién
Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 ciia Chinh phi vé bao vé dit liéu c4 nhan.

- Quyét dinh s6 65/QD-CVMT ngay 15/5/2017 ban hanh quy ché “Quan ly, sir
dung, cung cép thong tin cua Trang thong tin dién tir Cang vu Hang khong mién
Trung”;

- Quyét dinh 79/QD-CVMT ngay 07/5/2023 ban hanh quy ché “Quan 1y, sir dung
hé thdng quan 1y vin ban PO cta Cang vu Hang khong mién Trung;

- Quyét dinh s6 368/QD-CVMT ngay 30/12/2023 ban hanh quy ché “ Quén 1y
va str dung hé thong dién tr CVMT .

2. Thue hién nghiém cac ndi dung sau day:

- Tiép tuc ning cao vai tro, trach nhiém ctia ngudi dimg dau trong cong tac 1anh
dao, chi dao, quan tri€t can bg, vién chirc va nguoi lao dong thuc hién nghiém tic quy
dinh cia Bang, phép luat cua Nha nudc va ndi quy bdo v¢ bi mat nha nudc va an ninh
mang tai don vi.

- Tiép tuc thuc hién c6 hiéu qua cong tac tuyén truyén, phd bién nang cao nhan
thire ctia can bg, vién chirc va ngudi lao dong trong thuc hién cac van ban vé bao vé
BMNN va ANM.

- Thyc hién nghiém tiuc cong tac bao cdo dinh ky theo quy dinh.

- Cén tang cudng phdi hop voi cac co quan, don vi lién quan dé tap huin, phd
bién kién thirc, k¥ nang nghiép vu trong cong tac bao vé BMNN va ANM.

- Tiép tuc ra soat, tham muu dé xuat dau tu co s vat chat phuc vu yéu cau cong
tac BMNN va ANM, dong thoi ting cuong cong tac kiém tra viéc thuc hién quy dinh
bao vé BMNN tir d6 kip thoi chan chinh, khac phuc sai pham (néu c6).

* e cong tac bao vé bi mdt Nha nudc:

- Ky nhan va théng ké day du khi tiép nhan, chuyén giao, ban giao vin ban mat
tai don vi.

- Can b0, cong chure, vién chirc trude khi thoi vige, chuyén cong tac, nghi huu
phai ban giao vin ban mat cho don vi va cam két bao vé bi mat nha nudc di quan 1y.

- Tham muu, trién khai viéc soan thao, xac dinh d6 mat theo quy dinh: Viéc dé
xuat d6 mat tai Phiéu trinh giai quyét cong viéc phai cin ct vao danh muc Bi mat Nha
nudc cua linh vuc lién quan hoac khoan 2 diéu 20 Luat bao vé Bi mat Nha nude; thue
hién dﬁy du viéc ghi tén nguodi soan thao, $6 lugng van ban phat hanh, dugc phép hoac
khong duoc phép sao, chup tai muc “noi nhan”.



- Khong soan thao, luu giir tai lieu BMNN trén may tinh dang két nbi hoic co
lich str két ndi Internet, mang ndi bd khong dugc bado mat co yéu; khong dé xay ra tinh
trang may tinh soan thao tai licu BMNN két ndi vé6i cac thiét bi ¢6 tinh nang két ndi
Internet; két ndi thiét bi luu trir ngoai (USB, 6 cung di dong...) chua bao mat co yéu
gitta may tinh két ndi internet va may tinh soan thao, luu giit tai liéu BMNN. Phong
T6 chitc — Hanh chinh da trang bi mot may tinh riéng dé phuc vu cho viéc soan thao,
luu trit tai liéu BMNN.

- Thuc hién viéc phan quyén quan 1y, truy cap d6i véi tai liéu BMNN theo nguoi
soan thao dé dam bao an toan trong qua trinh luu giit trén may tinh doc lap dung chung
(1ap tai khoan truy cap may tinh theo vién churc soan thdo hodc dat mat khau truy cap
file tai liéu mat).

* Vé cong tac an ninh mang:

- Giao phong T6 chitc — Hanh chinh xay dung quy dinh bao dam an toan, an ninh
thong tin hé théng mang tai Cang vu HKMT ; nghién ctru dé xuat an toan thong tin
theo cip do cho cac hé thong cua don vi (theo Nghi dinh s6 85/2016/ND-Cp ngay
01/7/2016 cua Chinh phu vé bao dam an toan hé thong thong tin theo cép do).

- Can bg, vién chuc va nguoi lao dong phai:

+ Thuong xuyén cap nhat phan mém diét virus trén may tinh va thyc hién quét
may tinh/usb chil dong hiang ngay va cac thiét bi két nbi ngoai vi khac; Khong tu y vo
hiéu hoa chuong trinh di¢t virus da cai trén may tinh;

+ Khong dé diang nhap mat khau tu dong vao cac hé thong thong tin ctia Cang
vy HKMT nhu: hé thong E_mail www.https://mail.maa.gov.vn, hé thong quan 1y vin
ban PO  www.http://vanban.maa.gov.vn, hé thdéng quan tri Website
https://maa.gov.vn/admin va hé théng quan 1y thong tin cong khai minh bach cua Bo
GTVT www.https://it. nt.gov.vn/Tpublic. trén may tinh tai tru s¢ lam viéc, may tinh ca
nhan ngoai don vi, dién thoai théng minh ciing nhu cac phuong tién két ndi mang khac.

+ Yéu cau cac chu tai khoan duoc cap quyén dang nhap 04 hé thong trén phai
d6i mat khau ngay khi nhan duoc thong bao va dinh ky 3 thang/lan. M4t khau dam bao
yéu cau it nhat 8 ky tu bao gém: Ky tu hoa, ky tu thuong, ky tu dac bi¢t va ky tu $6.
Ping xuat khoi hé thong khi tit may hodc khi khong 1am viéc. Khong cung cip mat
khau tai khoan PO/tai khoan mail/tai khoan T Public/tai khoan quan tri Website cho
ngudi khac dé truy cdp vao tai khoan cia minh.

+ G& bo tat ca cac cac duong link xau, link la va cac ing dung khong mang tinh

chat phuc vu cong viéc trén cac may tinh do don vi va ca nhan dugc giao quan 1y thudc
Cang vu HKMT.,

+ Tuan thi cac quy ché str dung cac hé théng thong tin ciia Cang vu HK mién
Trung.

+ Phong TCHC yéu cau cac cong ty dich vu dang 1a Host Server cac hé théng
Email; Website, PO cua CVMT thuc hién ra soat ngay cac quy trinh quan tri cac hé


http://www.https/mail.maa.gov.vn
http://www.http/vanban.maa.gov.vn
http://www.https/it.mt.gov.vn/Tpublic

thong trén dam bao an ninh an toan thong tin mang theo dung cac quy dinh ctia Nha
nudc.

+ Khi phat hién cac hanh vi vi pham, tuy theo mirc do nguy co lam mit ANM
va anh huong dén BMNN s& bao cdo lanh dao quyét dinh hinh thtc xur 1y ky luat phi
hop.

Yéu cau tha trudng cac phong/ dai dién phat huy vai tro, trach nhiém cua nguoi
ding dau trong viéc gidm sat, don ddc can b, vién chuc, nguoi lao dong thuc hién
nghiém cong tac bao vé BMNN va ANM/.

GIAM POC
Noi nhin: E
- Nhu trén (d€ t/h);
- Ban Giam doc;
- Luu VT, P.TCHC (Dg 13b).
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bul Van Thanh
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